»ZU erleben, wie in der
Krise plotzlich alle Wissen
teilen und sich gegenseitig
unterstutzen, zeigt: Genau
diese Zusammenarbeit
macht uns wirklich
widerstandsfahig.”
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Was ist passiert

. Ein Ransomware - Angriff auf den kommunalen IT -Dienstleister

fUhrte zur Verschlisselung der Serversysteme

. Alle IT-Systeme wurden heruntergefahren, was zu einem
vollstandigen Ausfall von ERP -Systemen, E -Mail-Kommunikation
und anderen Diensten flhrte

. Die Auswirkungen auf den Geschéftsbetrieb waren erheblich, da

samtliche Anwendungen und Prozesse nicht verfligbar waren
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Ziel und Strategie

,Die Kombination aus technischer Vorsorge, klaren Prozessen und
der Einbindung der Mitarbeiter ist der Schllissel zu einer
erfolgreichen Cyber -Sicherheitsstrategie.”
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Unsere Learnings

01

02

Notfallplane

Ein klar definierter Notfallplan ist essenziell, um im
Ernstfall schnell und strukturiert reagieren zu
kénnen. Krisenstab benennen und Prozesse
priorisieren.

03

Technische Vorsorge

Aufbau von Sekundarstrukturen
(Notfallarbeitsplatze, Clouddienste), regelmaRige
Backups und SicherheitsmaBnahmen wie Multi -
Faktor - Authentifizierung sind unerlasslich.

04

Mitarbeitersensibilisierung

Schulungen, Awareness -Kampagnen und offene
Kommunikation starken das Bewusstsein und die
Reaktionsfahigkeit der Mitarbeiter.

05

IT-Dienstleister

Enge Abstimmung mit Partnern und regelmaRige
Notfallibungen sind notwendig, um schnell und
effektiv handeln zu kénnen.

06

Kritische Anwendungen

Identifikation und Priorisierung wichtiger Systeme
(z.B. ERP, Zahlungsverkehr) sichert den
Geschaftsbetrieb im Ernstfall.

07

Budgetplanung

Ein angemessenes Sicherheitsbudget fur
technische MaRnahmen, Schulungen und
Cyberversicherungen ist entscheidend.

Kommunikation

Transparente Kommunikation mit internen und externen Stakeholdern schafft Vertrauen und vermeidet

Missverstandnisse.
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Fazit: Was wir gelernt
haben

,Die Krise hat uns gezeigt, wie kreativ und flexibel wir sein kénnen,
wenn es darauf ankommt. Alte und tberholte Regeln, die nicht mehr

in die heutige Welt passen, haben uns oft ausgebremst  —das wurde
in dieser Situation besonders deutlich. Gleichzeitig lernt man in

einer Krise die Menschen um sich herum auf eine ganz neue Weise
kennen. Interessant war auch, dass wir vor Kurzem eine ERP -
Umstellung hatten, bei der fir drei Tage gar nichts funktionierte.

Dabei fiel auf, dass unsere Teams in dieser Situation deutlich
gelassener reagierten.”
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